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社交网络图像分享
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[1] https://zephoria.com/social-media/top-15-valuable-facebook-statistics/
[2] https://www.brandwatch.com/blog/amazing-social-media-statistics-and-facts/
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图像隐私泄露
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爬取&分析

隐私信息： 位置、
人际关系、喜好、...

Ø 定向广告

Ø 市场营销

Ø …

Ø 经济诈骗
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社交网络图像分享
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研究挑战
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q社交平台采用的压缩算法未知
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q压缩算法不可微
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q抗压缩对抗性图像生成

  如何获得“黑盒”压缩算
法的近似形式挑战一

  如何将不可微的压缩算法
转化成可微形式挑战二

  如何有效生成抗压缩的
对抗性图像

挑战三



模型假设

q 能直接访问社交网络上的图像
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q社交平台上的图像压缩方式是“黑盒”的
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q图像识别模型是白盒已知的（模型结构和参数）

q 保持较好的图像视觉效果
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启发
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图像域迁移



抗压缩对抗性图像生成
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② 压缩算法近似： ￼ComModel
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抗压缩对抗性图像生成
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抗压缩对抗性图像生成
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抗压缩对抗样本优化目标

ComReAdv_fgsm:
1

ComReAdv_bim:
2

ComReAdv_mim:
3

[1] Ian J Goodfellow, et al. Explaining and harnessing adversarial examples (arXiv’14). 
[2] Alexey Kurakin, et al. Adversarial examples in the physical world (arXiv’16).
[3] Yinpeng Dong, et al. Boosting adversarial attacks with momentum (CVPR’18).



性能评估

q目标模型

n ResNet50

q 对比算法
n FGSM [2]

n BIM [3]

n MIM [4]

n JPEG-Resistant Attack [5]

q 测试场景

n  ᶊұ ╜ χJPEGιWEBPι JPEG2000

n ḫ ҐẈᴶ╜ χFacebookι ỉᴈι אּ

q 训练设置

n ᾭὯ χILSVRC-2012 Validation Set (Ԋ50000ắᶃӵ)ιԎѧ5000ắּ҈ז ι1000ắּ҈ז╜

ι 1000ắּ҈ז   

n ҸקᵸχAdam [1]

n ԎҤ : batch_size=32, epochs=100

[1] Diederik P Kingma, et al. Adam: A method for stochastic optimization. (arXiv’2014). 
[2] Ian J Goodfellow, et al. Explaining and harnessing adversarial examples(arXiv’14). 
[3] Alexey Kurakin, et al. Adversarial examples in the physical world(arXiv’16).
[4] Yinpeng Dong, et al. Boosting adversarial attacks with momentum(CVPR’18).
[5] Richard Shin, et al. JPEG-resistant adversarial images(NIPS’17). 





性能评估

without compression with JPEG(50)
Original Original Proposed (ComReAdv_{*})

BIM 95% 0.5% 50%

MIM 97% 4% 84%

提出的抗压缩方案能显著提升原始方案的抗压缩效果

ComReAdv_mim
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q抗压缩方案与原始方案对比



性能评估

q本地仿真测试

MIM: ᴝḊΆ⁮;  Diff_mim: ἰJPEGᴙ Ά⁮;  ComReAdv_mim:  Ά⁮

与现有方案对比，ComReAdv_mim在抗各种图像压缩方式上
均取得了最高的攻击成功率



性能评估

q现实社交平台测试

攻击方法
社交平台

MIM Diff_mim(90) Diff_mim(75) Diff_mim(50) ComReAdv_mim

ỉᴈ 68% 68% 51.4% 11.2% 90%

Facebook 40% 60.8% 66% 24.8% 70%

אּ 18% 16.4% 9.4% 2.8% 37%

我们的方案在现实社交平台上取得了最高的抗压缩成功率

我们的方案普通方案
现有抗压缩方案



性能评估

q结果展示

原始图像

ỉᴈ

Facebook

אּ

抗压缩
对抗性图像

生成的抗压缩对抗性图像保持原始图像的视觉效果



小结

q设计了适用于任意压缩的抗压缩对抗性图像生成框架

q提出的框架能结合各种基于梯度的对抗样本生成方法，并显著提高其抗压缩性

q设计了基于编码器-解码器的压缩近似模型，能有效近似不同压缩算法

q首次探究了社交网络的压缩对于隐私保护的影响，实现了抗压缩的图像隐私保护

q对抗性图像不引入明显噪声即可达到误导效果，具有较好的实用性
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